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0 uzytkownikéw. Wytgcznie administrator
przetwarza dane osobowe.




ROZDZIAL 1

Postanowienia ogélne

§1

1. Polityka ochrony danych osobowych zwana dalej ,Polityka”, okresla srodki techniczne
i organizacyjne niezbedne dla zapewnienia poufno$ci, integralnosci irozliczalnosci
przetwarzanych danych, sposoéb przeptywu danych pomiedzy poszczegélnymi
systemami, zawiera wykaz budynkéw oraz pomieszczen, tworzacych obszar, w ktérym
przetwarzane s3 dane osobowe wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych, tryb postepowania w przypadku stwierdzenia naruszenia
ochrony danych osobowych w systemach informatycznych lub kartotekach, albo
w sytuacji powziecia podejrzenia o takim naruszeniu, a takze ocene ryzyka naruszenia
danych osobowych.

2. Polityka zostala opracowana zgodnie zwymogami Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony
0os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46 /WE (RODO).

§2
Ilekro¢ w Polityce jest mowa o:

1. danych osobowych - oznacza to informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,0sobie, ktorej dane dotycza”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub
posrednio zidentyfikowaé, w szczegdélnosSci na podstawie identyfikatora takiego
jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczeg6lnych czynnikow okres$lajgcych fizyczna,
fizjologiczng, genetyczng, psychiczng, ekonomiczna, kulturowa lub spoteczng
tozsamos$¢ osoby fizycznej,

2. zbiorze danych - oznacza uporzadkowany zestaw danych osobowych
dostepnych wedtug okresSlonych kryteriow, niezaleznie od tego, czy zestaw ten
jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub

geograficznie,



10.

11.

przetwarzaniu danych - oznacza operacje lub zestaw operacji wykonywanych
na danych osobowych lub zestawach danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie,

procesie przetwarzania danych osobowych - oznacza cigg nastepujacych po
sobie czynnos$ci poczawszy od zebrania danych osobowych, az do ich usuniecia,
administrator - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych,

podmiot przetwarzajacy - oznacza osobe fizyczna lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéry przetwarza dane osobowe w imieniu
administratora,

uzytkownikach - oznaczona to osoby fizyczne przetwarzajace dane osobowe w
imieniu administratora, wspélpracujagce z administratorem w ramach
prowadzonej dziatalnoSci, niezaleznie od podstawy prawnej wspoétpracy
naruszenie danych osobowych - oznacza naruszenie bezpieczenstwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesytanych, przechowywanych lub w inny
sposéb przetwarzanych,

strona trzecia - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke
lub podmiot inny niZ osoba, ktérej dane dotycza, administrator, podmiot
przetwarzajacy czy osoby, ktére — z upowaznienia administratora lub podmiotu
przetwarzajgcego - moga przetwarzac dane osobowe,

systemie informatycznym - rozumie sie przez to zesp6l wspoétpracujacych ze
sobg urzadzen, programow, procedur przetwarzania informacji inarzedzi
programowych zastosowanych w celu przetwarzania danych,

kartotece - rozumie sie przez to zewidencjonowany, usystematyzowany zbidr
wykazoéw, skoroszytow, wydrukow komputerowych iinnej dokumentacji

gromadzonej w formie papierowej, zawierajacej dane osobowe.



12. pomieszczeniach - rozumie sie przez to budynki, pomieszczenia lub czeSci
pomieszczen okreslone przez Administratora Danych Osobowych, tworzace
obszar, w ktéorym przetwarzane sg dane osobowe zuzyciem wtasnego sprzetu
komputerowego oraz gromadzone w kartotekach,

13. przedsiebiorca - oznacza osobe fizyczng lub prawng prowadzacg dziatalnos¢
gospodarczg, niezaleznie od formy prawnej, w tym spétki osobowe lub zrzeszenia

prowadzace regularng dziatalno$¢ gospodarcza.

§3
1. W celu zwiekszenia efektywnosci ochrony danych osobowych dokonano potaczenia
réznych zabezpieczen w sposéb umozliwiajacy stworzenie kilku warstw ochronnych.
Ochrona danych osobowych jest realizowana poprzez:
1.1. zabezpieczenia fizyczne,
1.2. procedury organizacyjne,
1.3. oprogramowanie systemowe oraz
1.4. podmioty przetwarzajgce.
2. Zastosowane zabezpieczenia gwarantujg:
2.1. poufnos¢ danych - rozumie sie przez to wiasciwo$¢ zapewniajaca, ze dane nie
sg udostepniane nieupowaznionym podmiotom,
2.2. integralnos¢ danych - rozumie sie przez to wtasciwo$¢ zapewniajaca, ze dane
osobowe nie zostaty zmienione lub zniszczone w sposob nieautoryzowany,
2.3. rozliczalnos$¢ - rozumie sie przez to wilasciwos$¢ zapewniajaca, ze dziatania
podmiotu mogg by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi,
2.4. integralnos¢ systemu - rozumie sie przez to nienaruszalnos$¢ systemu,
niemozno$¢ jakiejkolwiek manipulacji,
2.5. uwierzytelnianie - rozumie sie przez to dziatanie, ktorego celem jest

weryfikacja deklarowanej tozsamos$ci podmiotu.

§4
1. Realizacje zamierzen okreslonych w § 3 ust. 2 powinny zagwarantowac nastepujace

zatozenia:



1.1. wdrozenie procedur okres$lajacych postepowanie os6b zatrudnionych przy
przetwarzaniu danych osobowych oraz ich odpowiedzialno$¢ za bezpieczenstwo
tych danych,

1.2. przeszkolenie uzytkownikéw w zakresie bezpieczennistwa iochrony danych
osobowych,

1.3. przypisanie uzytkownikom okres$lonych atrybutéw pozwalajacych na ich

identyfikacje (hasta, identyfikatory).

§5
1. Za naruszenie ochrony danych osobowych uwaza sie w szczegélnoSci:

1.1. nieuprawniony dostep lub prébe dostepu do danych osobowych lub
pomieszczen, w ktérych sie one znajduja,

1.2. wszelkie modyfikacje danych osobowych lub préby ich dokonania przez osoby
nieuprawnione (np. zmian zawartosci danych, utrat catosci lub czesci danych),

1.3. naruszenie lub préby naruszenia integralnos$ci systemu,

1.4. zmiane lub utrate danych zapisanych na kopiach zapasowych,

1.5. naruszenie lub préby naruszenia poufnosci danych lub ich czesci,

1.6. nieuprawniony dostep (sygnal o nielegalnym logowaniu lub inny objaw
wskazujagcy na probe lub dzialanie zwigzane znielegalnym dostepem do
systemu),

1.7. udostepnienie osobom nieupowaznionym danych osobowych lub ich czesci,

1.8. zniszczenie, uszkodzenie lub wszelkie préby nieuprawnionej ingerencji
w systemy informatyczne zmierzajagce do zaktécenia ich dziatania badz
pozyskania  w sposéb niedozwolony  (lub  wcelach  niezgodnych
z przeznaczeniem) danych zawartych w systemach informatycznych lub
kartotekach,

1.9. inny stan systemu informatycznego lub pomieszczen niz pozostawiony przez
uzytkownika po zakonczeniu pracy.

2. Za naruszenie ochrony danych osobowych uwaza sie r6wniez wtamanie do budynku lub
pomieszczen, w ktérych przetwarzane sg dane osobowe lub proby takich dziatan.

ROZDZIAL 11

Przedsiewziecia zabezpieczajace przed naruszeniem ochrony danych osobowych



§6
1. Fizyczna ochrona danych osobowych przetwarzanych za posrednictwem:

1.1. kartotek - ochrona realizowana jest poprzez ich zabezpieczenie w miejscu ich
przechowywania w spos6b uniemozliwiajacy dostep osoby trzecich.

1.2. urzadzen elektronicznych - ochrona realizowana jest poprzez wyznaczenia
pomieszczen w ktoérych znajduja sie urzadzenia elektroniczne oraz ich
zabezpieczenie w spos6b uniemozliwiajgcy dostep oséb trzecich.

2. Procedury organizacyjne wdrozone w celu zabezpieczenia ochrony danych
osobowych:

2.1. wspélpraca z podmiotami przetwarzajacymi jest mozliwa wylgcznie po
wczesSniejszym zabezpieczaniu prawnym tj.
2.1.1.z kazdym przedsiebiorca rozpoczynajagcym wspéiprace okresowa

sporzadzona jest umowa powierzenia danych osobowych, z ktérej wynika
zakres powierzonych danych osobowych.
2.1.2.kazda osoba przed dopuszczeniem do dostepu do danych osobowych -
podlega przeszkoleniu w zakresie przepisow o ochronie danych
osobowych oraz wynikajacych z nich zadan oraz obowigzkéw.
3. Oprogramowanie systemowe stuzgce do zabezpieczenia ochrony danych osobowych

pochodzi wytacznie z legalnych Zrédet dystrybucji i jest na biezaco aktualizowane.

ROZDZIAL 111
Przetwarzanie danych osobowych

§7
1. Przetwarzanie danych osobowych z uzyciem stacjonarnego sprzetu komputerowego
oraz kartotek odbywa sie wytacznie na obszarze wyznaczonym przez administratora.
2. Przetwarzanie danych osobowych za pomoc urzadzen przeno$nych moze odbywac sie
poza obszarem przetwarzania danych wytacznie za zgodg administratora.
3. Elektroniczne nos$niki informacji zawierajgce dane osobowe oraz kopie zapasowe nie
moga by¢ wynoszone poza pomieszczenia stanowigce obszar przetwarzania danych

osobowych.



. Elektroniczne nos$niki informacji zawierajace dane osobowe oraz kopie zapasowe, a
takze wydruki i inne dokumenty zawierajace dane osobowe przechowywane sg w
pomieszczeniach stanowigcych obszar przetwarzania danych osobowych.

. W przypadku uszkodzenia lub zuzycia no$nika informacji zwierajacych dane osobowe
nalezy go fizycznie zniszczy¢ tak, aby nie byto mozliwe odczytanie danych osobowych.

. Nie nalezy przechowywac¢ zbednych no$nikéw informacji zawierajacych dane osobowe
oraz kopii zapasowych, a takze wydrukéw i innych dokumentéw zawierajacych dane
osobowe. Po uptywie okresu ich uzytecznos$ci lub przechowywania, dane osobowe

powinny zosta¢ skasowane lub zniszczone tak, aby nie byto mozliwe ich odczytanie.

§8

. Staty dostep do pomieszczen, w ktorych przetwarzane sa dane osobowe majg tylko
upowaznieni uzytkownicy.

. Upowaznienie nadaje i odwotuje administrator.

. Upowaznienie sporzadzane s3 na piSmie, w dwdch jednobrzmigcych egzemplarzach -
jeden przeznaczony jest dla osoby, ktorej nadano upowaznienie, drugi - dla
administratora. Wzo6r upowaznienia do przetwarzania danych osobowych okresla
zalacznik nr 1 do PolityKki.

. Administrator prowadzi ewidencje os6b przetwarzajacych dane w przedsiebiorstwie
posiadajgcych upowaznienie. Wzo6r ewidencji okresla zalacznik nr 2 do PolityKi.

. Dostep do pomieszczen, w ktorych przetwarzane sg dane osobowe, oséb innych, niz
wymienione w ust. 1, jest mozliwy wylacznie w obecnosci uzytkownika wyznaczonego

w tym celu przez administratora.

§9

. Wykaz proceséw przetwarzania danych osobowych oraz kategorii danych osobowych
przetwarzanych w ramach tychze proces6w okresla zatacznik Nr 3 do Polityki.

. Ryzyko zwigzane z przetwarzaniem danych osobowych okre$la zalacznik Nr 3 do
Polityki, z ktorego wynika stopien zagrozenia przetwarzania danych osobowych oraz

$rodki wdrozone w celu zabezpieczenia danych.

ROZDZIAL IV
Instrukcja zarzadzania systemem informatycznym



§13
Srodki uwierzytelniania dostepu do systemu informatycznego stuzacego do

przetwarzania danych osobowych to identyfikator uzytkownika (login) i hasto dostepu.
Kazdy identyfikator uzytkownika zabezpieczony jest hastem.

Hasto, w trakcie wpisywania, nie moze by¢ wyswietlane na ekranie. Uzytkownik jest
zobowigzany do utrzymania hasta w tajemnicy, réwniez po utracie jego waznosci.

. W przypadku ztamania poufnos$ci hasta, uzytkownik zobowigzany jest niezwtocznie
zmieni¢ hasto i poinformowac o tym fakcie administratora.

Identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu
uzytkownika z systemu informatycznego stuzacego do przetwarzania danych
osobowych nie powinien by¢ przydzielany innej osobie. Identyfikator uzytkownika,
ktéry utracit uprawnienia do przetwarzania danych osobowych, nalezy niezwtocznie
zablokowa¢ w systemie informatycznym stuzgcym do przetwarzania danych osobowych
oraz uniewaznic¢ przypisane mu hasto.

. Administrator jest zobowigzany do wprowadzenia czestotliwos$ci zmiany haset przez

uzytkownikow.

§ 14
Przed rozpoczeciem przetwarzania danych osobowych uzytkownik powinien sprawdzic,

czy nie ma oznak fizycznego naruszenia zabezpieczen. W przypadku wystapienia
jakichkolwiek nieprawidtowosci, nalezy powiadomi¢ administratora.

Przystepujac do pracy w systemie informatycznym stuzgcym do przetwarzania danych
osobowych, uzytkownik jest zobowigzany wprowadzi¢ swdj identyfikator oraz hasto
dostepu. Zabrania sie wykonywania jakichkolwiek operacji w systemie informatycznym
stuzacym do przetwarzania danych osobowych z wykorzystaniem identyfikatora i hasta
dostepu innego uzytkownika.

. W przypadku czasowego opuszczenia stanowiska pracy, uzytkownik musi wylogowac¢
sie z systemu informatycznego stuzacego do przetwarzania danych osobowych.

. Zakonczenie pracy w systemie stuzagcym do przetwarzania danych osobowych powinno
by¢ poprzedzone sporzadzeniem, w miare potrzeb, kopii zapasowej danych oraz
zabezpieczeniem przed nieuprawnionym dostepem dodatkowych no$nikéw danych
plyty CD, pendrive i inne, zawierajacych dane osobowe. Zakonczenie pracy w systemie
informatycznym stuzacym do przetwarzania danych osobowych nastepuja poprzez

wylogowanie sie z tego systemu.



§ 15
. Za sporzadzanie kopii zapasowych zbioréw danych odpowiedzialny jest uzytkownik.

Kopie zapasowe powinny by¢ kontrolowane przez administratora, w szczegélnosci pod
katem prawidtowoSci ich wykonania poprzez czeSciowe lub catkowite odtworzenie na
wydzielonym sprzecie komputerowym.

Noséniki informatyczne zawierajgce dane osobowe lub kopie systemow informatycznych
stuzacych do przetwarzania danych osobowych s3 przechowywane w sposéb
uniemozliwiajacy ich utrate, uszkodzenie lub dostep oséb nieuprawnionych.

. W przypadku likwidacji no$nikéw informatycznych zawierajacych dane osobowe lub
kopie zapasowe systemow informatycznych stuzacych do przetwarzania danych
osobowych nalezy przed ich likwidacjg usung¢ dane osobowe lub uszkodzi¢ je w sposéb
uniemozliwiajacy odczyt danych osobowych.

. Za realizacje zadania osoby, ktérej dane dotycza do usuniecia jej danych z danych
administratora odpowiada administrator lub uzytkownik przez niego wyznaczony.

. Zarealizacje przeniesienia danych osobowych odpowiada administrator lub uzytkownik

przez niego wyznaczony.

§ 16
Do ochrony przed dziatalnoscia oprogramowania, ktérego celem jest uzyskanie

nieuprawnionego dostepu do systemu informatycznego stuzgcego do przetwarzania
danych osobowych stosowane jest:

1. oprogramowanie antywirusowe,

2. zapory ogniowe,

3. szyfrowanie,

4. oraz okresowe szkolenie uzytkownikdéw za zakresu najnowszych zagrozen.

Na kazdym stanowisku wyposazonym w dostep do sieci Internet musi by¢
zainstalowanie oprogramowanie antywirusowe oraz zapora ogniowa. Niedopuszczalne
jest stosowanie dostepu do sieci Internet bez aktywnej ochrony antywirusowej oraz

zabezpieczenia przed dostepem szkodliwego oprogramowania.

§17
Przeglady i konserwacje sprzetu komputerowego oraz no$nikéw informacji stuzacych

do przetwarzania danych osobowych, przeprowadzane s3 w pomieszczeniach



stanowiagcych obszar przetwarzania danych osobowych, przez firmy zewnetrzne na
podstawie zawartych umow.

W przypadku przekazywania do naprawy sprzetu komputerowego z zainstalowanym
systemem informatycznym stuzacym do przetwarzania danych osobowych lub
nos$nikiem informacji stuzacych do przetwarzania danych osobowych, powinien on
zosta¢ pozbawiony danych osobowych przez fizyczne wymontowanie dysku lub
skasowanie danych lub naprawa powinna zosta¢ przeprowadzona w obecnosci
administratora.

Nadzér nad przeprowadzaniem przegladéw technicznych, konserwacji i napraw sprzetu
komputerowego, na ktéorym =zainstalowano system informatyczny stuzacy do
przetwarzania danych osobowych, systemu informatycznego stuzacego do
przetwarzania danych osobowych oraz nos$nikéw informacji stuzacych do

przetwarzania danych osobowych peini administrator.

ROZDZIAL V

Postepowanie w przypadku naruszenia lub podejrzenia naruszenia
ochrony danych osobowych

§18

. Przed przystgpieniem do pracy uzytkownik obowigzany jest dokona¢ sprawdzenia
stanu urzadzen komputerowych oraz ogledzin swojego stanowiska pracy, w tym
zwroéci¢ szczeg6lng uwage, czy nie zaszty okoliczno$ci wskazujgce na naruszenie lub
proby naruszenia ochrony danych osobowych.

. Wprzypadku stwierdzenia naruszenia lub zaistnienia okolicznos$ci wskazujacych na
naruszenia ochrony danych osobowych, uzytkownik zobowigzany jest do
bezzwlocznego powiadomienia o tym fakcie administratora lub upowazniong przez
niego osobe.

. Postanowienia ust. 2 majg zastosowanie zaré6wno w przypadku naruszenia lub
podejrzenia naruszenia ochrony danych osobowych gromadzonych w systemach

informatycznych, jak i w kartotekach.

§19



1. Administrator o incydencie zawiadamia organ nadzorczy. Informacja powinna zostac
przekazana niezwlocznie, lecz nie pdzZniej niz w ciggu 72 godzin od stwierdzenia
naruszenia.

2. Administrator prowadzi rejestr naruszen danych osobowych, ktéry stanowi zatacznik
nr 4 do niniejszej Polityki.

3. Administrator lub osoba przez niego upowazniona podejmuje kroki zmierzajgce do
likwidacji naruszen zabezpieczen danych osobowych i zapobiezenia wystgpieniu ich
w przysztosci. W tym celu:

3.1. w miare mozliwoSci przywraca stan zgodny z zasadami zabezpieczenia systemu,
3.2.0ile taka potrzeba zachodzi, postuluje wprowadzenie nowych form
zabezpieczenia, aw razie ich wprowadzenia nadzoruje zaznajamianie z nimi

0s6b zatrudnionych przy przetwarzaniu danych osobowych.

§20

1. W przypadku stwierdzenia naruszenia lub zaistnienia okoliczno$ci wskazujgcych na
naruszenia ochrony danych osobowych, uzytkownik moze kontynuowac prace dopiero
po otrzymaniu pozwolenia od administratora lub osoby przez niego upowaznionej.

2. W przypadku zaginiecia komputera lub no$nikéw magnetycznych, na ktérych byty
zgromadzone dane osobowe, uzytkownik postugujacy sie komputerem niezwtocznie
powiadamia administratora lub upowazniong przez niego osobe, aw przypadku
kradziezy wystepuje o powiadomienie jednostki policji.

3. Wprzypadku kradziezy komputera razem z no$nikiem magnetycznym administrator
lub upowazniona przez niego osoba podejmuje dzialania zmierzajagce do odzyskania

utraconych danych oraz nadzoruje proces przebiegu wyjasnienia sprawy.

ROZDZIAL V

Postanowienia koncowe

§21
1. Polityka jest dokumentem wewnetrznym, zawiera dane, ktérych ujawnienie mogtoby
spowodowac utrate danych chronionych w zwigzku z czym nie moze by¢ udostepniania

osobom nieupowaznionym w zadnej formie.



Administrator moze powierzy¢ innemu podmiotowi, w drodze umowy zawartej w
formie pisemnej, przetwarzanie danych osobowych w przedsiebiorstwie. Podmiot ten,

moze przetwarzac¢ dane wytacznie w zakresie i celu wskazanym w umowie.

§22

. Administrator jest zobowigzany zapoznac z trescig Polityki kazdego uzytkownika.

. Uzytkownik zobowigzany jest ztozy¢ os$wiadczenie, otym, iz zostat zaznajomiony
z przepisami zwigzanymi z ochrong danych osobowych oraz wykazac sie certyfikatem

ukonczonego szkolenia w zakresie ochrony danych osobowych.

§23

. Wsprawach nieuregulowanych w niniejszej Polityce majg zastosowanie przepisy
ustawy o ochronie danych osobowych oraz wydane na jej podstawie akty wykonawcze.

. Uzytkownicy zobowigzani s3 do bezwzglednego stosowania przy przetwarzaniu danych

osobowych postanowien zawartych w niniejszej Polityce.



